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Beantragung des DFN-Nutzerzertifikats

- Dient der Signierung und/oder
Verschlisselung von E-Mail-
Nachrichten

- Die maximale Giiltigkeitsdauer des
Zertifikats fur Studierende betragt
drei Jahre.

-  WICHTIG: Niemals den privaten
Schlissel des Zertifikats an andere
Personen weitergeben!
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In dieser Anleitung werden Mozilla Firefox 42.0 und Mozilla
Thunderbird 38.3 verwendet. Wenn Sie einen anderen Browser
bzw. Mail-Client benutzen, konnen sich Menutpunkte und
Schritte unterscheiden.

Rufen Sie in Mozilla Firefox folgende Webseite auf:

IT-Service-Center — Universitat zu Libeck
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PLLILECH CA-Zertifikate 1Gespeme Zertifikate } Policies \ Hilfe l Beenden

| Serverzertifikat Zertifikat sperren | Zertifikat suchen

Willkommen zur DFN-PKI
Schnittstelle fiir Nutzer und Administratoren - Zertifil
Hier konnen Sie Zertifikate beantragen, sperren lassen und nach Ze|

« Bitte importieren Sie alle CA-Zertifikate in Ihren Browser tiber die
Registerkarte "CA-Zertifikate",

« Bitte wahlen Sie aus den Registerkarten eine Funktion aus.

Kontaktinformationen fur Riickfragen finden Sie unter “+

Klicken Sie auf Nutzerzertifikat.
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—DFN—-

Deutsches
Forschungsnetz

FLLOUECEM CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

Nutzerzertifikat Serverzertifikat Zertifikat sperren Zertifikat suchen

Nutzerzertifikat beantragen
Bitte geben Sie Ihre Daten ein. Felder mit einem Stern (*) missen ausgefiillt werden.
Zertifikatdaten
E-Mail-Adressen mit folgenden Domainnamen kénnen ohne weitere Bestatigung verwendet werden. E-Mail-Adressen mit anderen Domainnamen miissen separat bestatigt werden:>>
E-Mail *

Name *

Geben sie hier Thren Vor- und Nachnamen ein. For Gruppenzertifikate stellen Sie das Kurzel "GRP:" voran. Verwenden Sie keine Umlaute.

Abteilung

Wenn Sie hier eine Abteilung angeben, wird diese in den Zertifikatnamen aufgenommen.

Weitere Angaben
Diese Angaben werden nicht in das Zertifikat Gbernommen.

PIN (Mindestens 8 beliebige Zeichen) * [

Nochmalige Eingabe der PIN zur Bestatigung *

Die PIN wird von Ihnen benotigt, wenn Sie Thr Zertifikat sperren wollen oder um dieses einzulesen, wenn Sie einer Versffentlichung nicht zustimmen. Bitte notieren
Sie sich die PIN.

Ich verpflichte mich, die in den Informationen fur Zertifikatinhaber aufgeflihrten Regelungen einzuhalten. * [w]

Ich stimme der Verdffentlichung des Zertifikats mit meinem darin enthaltenen Namen und der E-Mail-Adresse zu.
Sie kdnnen diese Einwilligung jederzeit mit Wirkung fur die Zukunft durch eine E-Mail an pki@dfn.de widerrufen.

Weiter

Impressum

e E-Mail: lhre Uni-Mail-Adresse

e Name: lhr voller Name, wie im Personalausweis, bitte
wandeln Sie B nach ss und Umlaute um.

» Abteilung: Student

* PIN: Frei wahlbares Passwort, bitte notieren. Dieses Passwort
wird benotigt, wenn das Zertifikat gesperrt werden soll.

* Machen Sie in beiden Kastchen einen Haken.
Klicken Sie Weiter.

IT-Service-Center — Universitat zu Libeck
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—DFN_

Deutsches
Forschungsnetz

VLIS CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

Nutzerzertifikat Serverzertifikat Zeriifikat sperren Zertifikat suchen

ifikat

Bitte (iberpriifen Sie die Daten.

Zertifikatdaten

E-Mail schiffer@itsc.uni-luebeck.de
Name Matthias Schiffer

Abteilung IT-Service-Center

Weitere Angaben

Veréffentlichen  Ja

Impressum

Uberpriifen Sie bitte die Daten und klicken dann auf Bestditigen.
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—DFN_—

Deutsches
Forschungsnetz

VAGIEIEN CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

Nutzerzertifikat Serverzertifikat Zertifikat sperren Zertifikat suchen

Zentifikatantrag
AbschlieBend miissen Sie lhren Zertifikatantrag ausdrucken.
» Bitte beiéitigen Sie die Schaltflache "Zertifik i .D in wird der Zertifik geofinet.
« Bitte drucken Sie den Zertifikatantrag aus, unterschreiben ihn und legen ihn bei Ihrer Registri lle vor, um die A ab;
Sie den Zertifik haben, kénnen Sie diese i iiber die Reqgi
Impressum

Klicken Sie auf Zertifikatsantrag anzeigen.
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r 4

b Offnen von pki + X

Sie machten folgende Datei herunterladen:

il pki

Vom Typ: PDF-Dokument
Von: https://pki.pca.dfn.de

Wie soll Firefox mit dieser Datei verfahren?

(=) Offnen mit . Dokument-Betrachter (Standard) -

I Datei speichern

| Fiir Dateien dieses Typs immer diese Aktion ausfihren

I@Abbrechenl -

Klicken Sie OK.
Der Antrag wird sich im Dokumenten-Betrachter Evince 6ffnen.

13.07.2017 IT-Service-Center — Universitat zu Libeck
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Zentifikatantrag pdf -+ %
Datei Gearbeiten Ansicht Gehezu Lesersichen  Hilfe

41 v - - Q| [szem +
fiir ein A |
an: Universitat zu Liback - |
Antragsnummer 1721980
Anteagsstelier
Vormame Nacnname Ieistof Stahi
EMail bisiolstari(@shudent ui-Jusbeck de
Abledung Stdent
Zeriitkatdaten
Eingeutiger Name CNaKristol Stahi, OU=Studary, O=Lirivarsitaet zu Lusbeck, G=DE |
Alematier Name emaitidistol sta@sludent.uni- lusbesk. do
Public Kay Fingeeprinl  AG AF AT0038:43 80,66 AF 5D.DS F5 AC AABS:AS29.1F 89 BE
verafentichen Ja
Zarsthasprati User
Erklarung des Aniragssisilers
Hiermi bea

rage ich ein Nutzerzerifiat in der DFN-PKI und verplichte mich, die Re
nfo. pa ve

\gen der unter

hitps einzuhalien

o

Das hestn insbesondere
» ch daft den privaten Schilssel zu dem Zertfikal nicht anderen Personen Zugdngich machen. Eine Weitsrgabe
St AiCh! eaudl.

= Jodes Gard. auf dem

einsetza, muss angemassen geschatz. also
reQeimANig mi Sicherhets-PRICNEs versenen werden
» lch bin unler den lekgenden Bedingungen verpichiel, das Zerlifkal spemen 2, lassen:
- Das Zetiikal enihall Angaben, die nichi mehe gItg sind. beisaislaweise nach einer Nam jerung
~ Der prival Schiissel odar die dazugehdrige Passphrasa/PIN wurde verdaren, gesiohian, offen gelagl oder
nelarweit kampramitliert bzw. miss braucht
= keh bin nichl mehr berechigt, das Zedfikal 2u n

ch arkdire mich mit der Verarbasitung nd Nutzung der arhabenen Daten zum Zweck der Zertifkaterstallung siver-
standen. Die Daten dirfen an den DFN-Verein GDEMine! Ung dort Beschrnkt suf diesen Ziweck verarenst nd
genutzt werden

(Ot Datum) (Untecsche)

Wird vom Teiinehmerservice ausge!

Identitdtspritung: Antragsprifung:
ig. um Eshak dos

Antragssteler zugeordnet
andere Person

wargeben

Drucken Sie den Zertifikatsantrag mit dem Tastatur-Befehl:

Strg + P
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v Drucken + X
ﬂl\gemeln Seite einrichten | Seitenverarbeitung
Drucker Standort Status
+| In Datei drucken
=) Pool61prol PCPool 61 Pagecount for user muellera is currently 38 page(s).
= Pool64prol PCPool64 Pagecount for user weskamm is currently 8 page(s).
= Pool64pro2 PCPool64 Pagecount for user szelig is currently 4 page(s).
(= Pool64pr301 Geb. 64, 3. 0G
= ZHBprO1 ZHB 1.0G
= ZHBpPrO3 2.0G
Seiten Kopien
o Alle Seiten Kopien: 1 +
Aktuelle Seite
v Zusammentragen
Seiten: 1
Rickwarts

Vorschau Abbrechen -

Wahlen Sie den Drucker Pool64pr01 oder Pool64pr02 aus.

Klicken Sie auf Drucken.
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o Legitimation + X
Das Drucken von Dokument »Zertifikatantrag.pdf« auf Drucker
@ Pool6dpr01 erfordert Legitimation
Benutzername: poolhiwi
Passwort: |

* Benutzername: lhr Benutzername
» Passwort: |hr Passwort

Klicken Sie auf OK.

05.10.2015 IT-Service-Center — Universitat zu Libeck 11



UNIVERSITAT ZU LUBECK

IT-Service-Center
DFN-Nutzerzertifikat beantragen und einbinden

Erklarung des Antragsstellers

Hiermit beantrage ich ein MNutzerzertifikat in der DFN-PKI und verpflichte mich, die Regelungen der unter
https2/info.pca.dfn.de/doc/Info_Zertifikatinhaber. pdf veraffentlichten Informationen fiir Zertifikatinhaber' einzuhalten.
Das heif3t insbesondere:
s Ich darf den privaten Schilissel zu dem Zertifikat nicht anderen Personen zuganglich machen. Eine Weitergabe
ist nicht erlaubt.
s Jedes Gerat, auf dem ich den privaten Schllssel speichere bzw. einsetze, muss angemessen geschiitzt, also
z.B. frei von Schadsoftware wie Viren sein und regelmaBig mit Sicherheits-Patches versehen werden.
s Ich bin unter den folgenden Bedingungen verpflichtet, das Zertifikat sperren zu lassen:
— Das Zertifikat enthalt Angaben, die nicht mehr giltig sind, beispielsweise nach einer Namensanderung.
— Der private Schllssel oder die dazugehérige Passphrase/PIN wurde verloren, gestohlen, offen gelegt oder
anderweitig kompromittiert bzw. missbraucht.
— Ich bin nicht mehr berechtigt, das Zertifikat zu nutzen.

Ich erkldre mich mit der Verarbeitung und Nutzung der erhobenen Daten zum Zweck der Zertifikaterstellung einver-
standen. Die Daten dirfen an den DFN-Verein (bermittelt und dort beschrankt auf diesen Zweck verarbeitet und
genutzt werden.

(Ort, Datum) {Unterschrift)

Wird vom Teilnehmerservice ausgefiillt

Flllen Sie nur Ort und Datum aus und unterschreiben Sie.

Der untere Bereich muss freigelassen werden.

13.07.2017 IT-Service-Center — Universitat zu Libeck
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Abgabe des Antrags

13.07.2017

Der ausgefillte Antrag muss nun

wahrend der Offnungszeiten beim IT-

Service-Desk abgegeben werden.

Dabei ist ein glltiger Personalausweis

oder Reisepass mitzubringen.
UNIVERSITAT ZU LUBECK

IT-Service-Desk
Poolhiwi-Blro, Pool 64

Dienstags und Donnerstags
10:30 - 12:30 Uhr

IT-Service-Center — Universitat zu Libeck 13
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DFN-Zertifikat in Thunderbird einbinden

Bitte denken Sie an folgende Punkte:

- Geben Sie niemals den privaten
Schliissel des Zertifikats an andere
Personen weiter.

- Speichern Sie lhren privaten
Schlissel an einem sicheren Ort.

- Bei Verlust des privaten Schlussels
konnen verschlisselte E-Mails
nicht wieder entschlisselt werden.

13.07.2017 IT-Service-Center — Universitat zu Libeck
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S Posteingang - Mozilla'Thunderbird
Datei Bearbeiten Ansicht Navigation Nachricht Extras Hilfe

#5 Posteingang @& willkommen bei Th..

¥, Abrufen v 4 Verfassen |=|Chat @ Adressbuch @ Schlagwérter v e schnelifiiter

M '{s!’chlffer@...ebeck.de 4 Schnellfilter: Ungelesen Gekennzeichnet & Kontakt - Schlagwbrter & Anhang
=] Entwiirfe t ok B Betreff e VoON
Gesendet
& Papierkorb
[l Archiv
il Queue
&l Spam

¥ = Lokale Ordner
& Papierkorb

Postausgang

Uni-Luebeck CA Zertifikatinformation ca@uni-luebeck.de

Im Eingang lhres Postfaches befindet sich nun eine E-Mail vom
Absender ca@uni-luebeck.de mit dem Betreff ,Uni-Luebeck CA
Zertifikatinformation”.

Bitte 6ffnen Sie diese E-Mail mit einem Doppelklick.

13.07.2017 IT-Service-Center — Universitat zu Libeck 15
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Sie bendtigen die Seriennummer, um Ihr Zertifikat gegebenenfalls sperren zu kénnen.

Um Ihr Zertifikat nutzen zu kénnen, missen Sie alle folgenden Zertifikate in
Ihren Browser importieren. Achten Sie darauf, dass Sie die Zertifikate auf dem
Rechner importieren, von dem aus Sie den Antrag gestellt haben, weil sich dort
der zugehorige Schlissel befindet.

1. Fur die CA-Zertifikate wihlen Sie bitte die Seite

ps://pki.pca.dfn.de:443/uni-luebeck- 1-bin/
folgen den Anweisungen.

2. Ihr eigenes Zertifikat erhalten Sie direkt Uber folgenden Link:

https://pki.pca.dfn.de:443/uni-luebeck-ca/cgi-binspub/pki?cmd=getcert8key=5762936768368724&type=CERTIFICATE

Befolgen Sie bitte die in dem Dokument "Informationen fur Zertifikatinhaber" aufgeflhrten Regelungen: https://info.pca.dfn.de/doc/Info Zertifikatinhaber.pdf

mit freundlichen Grofen

Ihr PKI-Team der Universitaet zu Luebeck

» @ 1 Anhang: cert-5762936768368724.pem

Der Inhalt der E-Mail sollte dem Bild ahneln.

IT-Service-Center — Universitat zu Libeck
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Mit freundlichen Grifen

Thr PKI-Team der Universitaet zu Luebeck

Im Anhang-Bereich unten sollte eine Datei mit dem Namen
Lcert-xxxxxx.pem” sichtbar sein. Dies ist der offentliche Teil Ihres
Zertifikates.

13.07.2017 IT-Service-Center — Universitat zu Libeck
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Sie bendtigen die Seriennummer, um Ihr Zertifikat gegebenenfalls sperren zu kénnen.

Um Ihr Zertifikat nutzen zu kénnen, missen Sie alle folgenden Zertifikate in
Ihren Browser importieren. Achten Sie darauf, dass Sie die Zertifikate auf dem
Rechner importieren, von dem aus Sie den Antrag gestellt haben, weil sich dort
der zugehorige Schlissel befindet.

1. FOr die CA-Zertifikate wahlen Sie bitte die Seite
https://pki.pca.dfn.de:443/uni-luebeck-ca/cgi-bin/pub/pki?cmd=getStaticPage:name=index:id=2

Befolgen Sie bitte die in dem Dokument "Informationen fur Zertifikatinhaber" aufgeflhrten Regelungen: https://info.pca.dfn.de/doc/Info Zertifikatinhaber.pdf

mit freundlichen Grofen

Ihr PKI-Team der Universitaet zu Luebeck

» @ 1 Anhang: cert-5762936768368724.pem

Offnen Sie den Link unter 2. Ihr eigenes Zertifikat erhalten Sie [...]

13.07.2017 IT-Service-Center — Universitat zu Libeck
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Benutzen Sie den Button, um lhr Zertifikat in Inren Browser zu importieren.
Bitte beachten Sie, dass einige Browser einen erfolgreichen Import nicht gesondert melden.

Wenn Sie bei der Antragsstellung bestimmt haben, dass Ihr Zertifikat nicht veroffentlicht werden soll, so werden Sie nach der PIN gefragt, die Sie
in Ihren Zertifikatantrag eingegeben haben.

[ Zentifikat importieren |

Nun offnet sich der Internet-Browser Firefox und Sie sehen die
DFN-Zertifikatsseite.

Klicken Sie auf Zertifikat importieren.

13.07.2017 IT-Service-Center — Universitat zu Libeck
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Benutzen Sie den Button, um Ihr Zertifikat in Ihren Browser zu importieren.
Bitte beachten Sie, dass einige Browser einen erfolgreichen Import nicht gesondert melden.

Wenn Sie bei der Aniragsstellung bestimmt haben, dass |hr Zeriifikat nicht veréffentlicht werden soll, so werden Sie nach der PIN gefragt, die Sie in |hren Zeriifikatantrag eingegeben
haben.

Zertifikat importieren

@ Warnting el
Impressum

@ B Ihrpersonliches Zertifikat wurde installiert. Sie sollten eine Sicherungskopie dieses
“ Zertifikats aufheben.

«/ OK

Wenn Sie die obige Meldung von Firefox sehen haben Sie das
Zertifikat erfolgreich importiert.

Klicken Sie auf OK.

13.07.2017 IT-Service-Center — Universitat zu Libeck
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oX - 4 M
B~ Google QA ae ¢ & =
- 100% +
FPORT  DC E .
o~ Neues Privates Seite
Fenster Fenster speichern
il
@ 0 o
-
Drucken Chronik Vollbild
Suchen Add-ons
Einstellungen 6ffnen
s5.pl : -
Entwickler-
Werkzeuge

Offnen Sie die Einstellungen durch Klicken auf die drei Striche
oben rechts im Firefox-Fenster.

13.07.2017 IT-Service-Center — Universitat zu Libeck
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Allgemein Allgemein
Suche
Inhalt Start

Immer Uberprufen, ob Firefox der Standardbrowser ist
Anwendungen

Firefox ist nicht Ihr Standardbrowser Als Standard festlegen
Datenschutz

Wenn Firefox gestartet wird: Startseite anzeigen *

Sicherheit
Startseite: http://www.itsc.uni-luebeck.de/pool.html

Sync

Aktuelle Seiten verwenden Lesezeichen verwenden...
Standard wiederherstellen
" Downloads

@ Alle Dateien in folgendem Ordner abspeichern: = € /home/589275/Downloads Durchsuchen...

Jedes Mal nachfragen, wo eine Datei gespeichert werden soll

Wahlen Sie den Punkt Erweitert.

13.07.2017 IT-Service-Center — Universitat zu Libeck
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Bl Algemein Erweite rt
Q Suche
5 Inhalt

M Anwendungen Eingabehilfen

Aligemein Datentibermittiung Netzwerk Update Zertifikate

Markieren von Text mit der Tastatur zulassen

o9 Datenschutz
Suche bereits beim Eintippen starten

Siche o
& Sicherheit Warnen, wenn Webseiten versuchen umzuleiten oder neuzuladen

€) Sync Browsing
Automatischen Bildlauf aktivieren

& Erweitert

v Sanften Bildlauf aktivieren

¥ Hardwarebeschleunigung verwenden, wenn verfugbar

¥ Rechtschreibung wahrend der Eingabe uberprifen

Gehen Sie zum Bereich Zertifikate.

13.07.2017 IT-Service-Center — Universitat zu Libeck
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Aligemein
Suche

Inhalt
Anwendungen
Datenschutz

Sicherheit

Sync

Erweitert

IT-Service-Center

DFN-Nutzerzertifikat beantragen und einbinden

Erweitert

Allgemein Datenubermittlung Netzwerk Update Zertifikate

Wenn eine Website nach dem persdnlichen Sicherheitszertifikat verlangt:
Automatisch eins wahlen

® |edes Mal fragen

v Aktuelle Gultigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestdtigen lassen

Zertifikate anzeigen Kryptographie-Module

Wahlen Sie Zertifikate anzeigen.

IT-Service-Center — Universitat zu Libeck
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DFN-Nutzerzertifikat beantragen und einbinden

& Zertifikat-Manager AN e X

_Persc-nen Server| Zertifizierungsstellen Andere|

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

13.07.2017

Zertifikatsname
v(c) 2005 TURKTRUST Bilgi iletisim ve Bilisim Gil...
TURKTRUST Elektronik Sertifika Hizmet Sala...
VA-Trust Ges. f. Sicherheitssysteme im elektr. Dat...
A-Trust-nQual-03
YAC Camerfirma S.A.
Chambers of Commerce Root - 2008
Global Chambersign Root - 2008
VAC Camerfirma SA CIF A82743287
Chambers of Commerce Root
Global Chambersign Root
vActalis S.p.A./03358520967
Actalis Authentication Root CA

whrdTnct AR

Ansehen...| |Vertrauen bearbeiten...| |Ilmportieren...| | Exportieren...| | Léschen oder Vertrauen entziehen

a

Kryptographie-Modul
Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token

Builtin Object Token

Klicken Sie auf lhre Zertifikate.

IT-Service-Center — Universitat zu Libeck
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DFN-Nutzerzertifikat beantragen und einbinden

& Zertifikat-Manager e X

lhre Zertifikate | Personen| Server| Zertiﬁziemngsstellen| Andere |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Mocdul Seriennummer Lauft ab am ®
vUniversitaet zu Luebeck
Matthias Schiffer Software-Sicherheitsmodul 14:79:5C:46:F1:10:54 19.09.2015

Ansehen.. - Alle sichem...| |Ilmportieren...| | Loschen..

</ OK

Klicken Sie bitte auf das Zertifikat mit Ihremn Namen und dann
auf Sichern...

13.07.2017 IT-Service-Center — Universitat zu Libeck
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Dateiname fiir Backup

Name:

| In Ordner speichern: | 4 ’.\5892?5 EDeﬂ(top Ordner anlegen

- R4

PKCS12-Dateien 2

ﬁa\hh rechen + |Speichem
e

Wabhlen Sie bitte in der linken Spalte Desktop aus.
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DFN-Nutzerzertifikat beantragen und einbinden

Dateiname fiar Backup

Name: provate

In Ordner speichern: | 4 #}580275 gDesktUp Ordner anlegen
Ore Gra

Q, su

& Zul

f

B s

PECS12-Dateien

e';.‘;bruf."-en + Speichern

Geben Sie oben im Textfeld private ein und klicken Sie dann auf
Speichern.
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IT-Service-Center
DFN-Nutzerzertifikat beantragen und einbinden

& Wahlen/Sie ein Zertifikats-Backup-Passwort ]

Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schiitzt die Backup-Datei, die Sie im
Moment erstellen. Sie missen dieses Passwort festlegen, um mit dem Backup fortzufahren.

Zertifikats-Backup-Passwort: l | ]

Zertifikats-Backup-Passwort (nochmals): l ]

Wichtig: Wenn Sie Ihr Zertifikats-Backup-Passwort vergessen, kdnnen Sie dieses Backup
spater nicht wiederherstellen. Bitte schreiben Sie es an einem sicheren Platz nieder.

Passwort-Qualitdtsmessung
@Abbrechen

Geben Sie bitte ein Passwort im Feld Zertifikats-Backup-Passwort
ein.

Wiederholen Sie dieses im Feld Zertifikats-Backup-Passwort
(hochmals).

Bitte merken Sie sich dieses Passwort sehr gut. Dieses Passwort
wird beim Importieren in anderen Programmen benétigt.

IT-Service-Center — Universitat zu Libeck
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@ WahlenSie ein Zertifikats-Backup-Passwort CE

Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schiltzt die Backup-Datei, die Sie im
Moment erstellen. Sie missen dieses Passwort festlegen, um mit dem Backup fortzufahren.

Zertifikats-Backup-Passwort: [ 00000000000 |

Zertifikats-Backup-Passwort (nochmals): ...........l ]

Wichtig: Wenn Sie Ihr Zertifikats-Backup-Passwort vergessen, konnen Sie dieses Backup
spater nicht wiederherstellen. Bitte schreiben Sie es an einem sicheren Platz nieder.

Passwort-Qualitatsmessung

( | |

I@Abbrechenl -

Klicken Sie auf OK.
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DFN-Nutzerzertifikat beantragen und einbinden

“‘ Zertifikat-Manager
Ihre Zertifikate | Personen Server  Zertifizierungsstellen Andere |
E Sie haben Zertifikate dieser Organisationen, die Sie identifizieren: :
Zertifikatsname Kryptographie-Modul Seriennummer Lauft ab am "
vUniversitaet zu Luebeck
& Warnung| NI
“ Ihre Sicherheits-Zertifikate und privaten Schilssel wurden erfolgreich gesichert.
. gnsehen,..I . Sichern... | Iﬂlle sichem,..I Ilmportieren,..I . Léschen... |
| o OK |

Schliel3en Sie den Bestatigungsdialog mit OK.
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DFN-Nutzerzertifikat beantragen und einbinden

Wechseln Sie zum Programm Thunderbird.
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DFN-Nutzerzertifikat beantragen und einbinden

Neue Nachricht Aktivitdten

Filter b
Datum v

30.09.2014 07:00 v {-:'3 Add-ons
30.09.2014 07:00

30.09.2014 07:00 Einstellungen S
30.09.2014 07:00 = . ! Konten-Einstellungen
30.09.2014 07:00 .

30.09.2014 07:00 Speichern als * Ansicht 4 Menileiste
30.09.2014 07:00 Ordner r Navigation +| v Hauptsymbolleiste
EANICITATL Papierkorb leeren Nachricht | v Schnelffilterleiste

30.09.2014 07:00
30.09.2014 07:00
20.00.201407:00 | Beenden Hilfe v
30.09.2014 07:00 I
30.09.2014 07:00
30.09.2014 07:00

AN NG 01 A TN

Extras r| & Statusleiste
Symbolleisten anpassen...

Fensterlayout

Offnen Sie die Konto-Einstellungen durch Klicken auf die drei
Striche, dann Zeigen auf Einstellungen (ohne Klick) und Klicken
auf Konten-Einstellungen ...
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Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren
Junk-Filter
Synchronisation & Speicherplatz
Empfangsbestatigungen (MDN)
S/MIME-Sicherheit
¥ Lokale Ordner

Junk-Filter
Speicherplatz

Postausgang-Server (SMTP)

Konten-Aktionen

IT-Service-Center

DFN-Nutzerzertifikat beantragen und einbinden

Konten-Einstellunger o El

Konten-Bezeichnung: | schiffer@itsc.uni-luebeck.de

Standard-ldentitat
Diese Informationen erhalten Empfanger Ihrer Nachrichten.

Ihr Name: Matthias Schiffer
E-Mail-Adresse: | schiffer@itsc.uni-luebeck.de
Antwortadresse

Organisation:

Signaturtext: HTML verwenden (z.B.: <b>fett</b>)

Stattdessen eine Datei als Signatur anhangen (Text, HTML oder Grafik).

Visitenkarte an Nachrichten anhdngen Visitenkarte bearbeiten...
Postausgang-Server (SMTP): | schiffer@itsc.uni-luebeck.de - smtp.itsc.uni-luebec... =

Weitere Identitaten. .

@ ~bbrechen| | Jok |

Wahlen Sie unter Ihrem neu angelegten Account den Menti-

Punkt S/MIME-Sicherheit.

13.07.2017
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v schiffer@itsc.uni-luebeck.de
Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren
Junk-Filter
Synchronisation & Speicherplatz
Empfangsbestatigungen (MDN}

v Lokale Ordner
Junk-Filter
Speicherplatz
Postausgang-Server (SMTP)

Konten-Aktionen

IT-Service-Center

DFN-Nutzerzertifikat beantragen und einbinden

[Konten-Einstellunger HERX

Um verschlilsselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein
Zertifikat fiir Verschliisselung als auch eines fir digitale Unterschrift angeben.

Digitale Unterschrift
Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:

Auswahlen...

Verschlisselung
Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschliisseln:

Auswahlen...

Standard-Verschliisselungseinstellung beim Senden von Nachrichten:

Zertifikate

Zertifikate venwalten..|  Kryptographie-Module verwalten...

& Abbrechen | /oK |

Klicken Sie auf den Knopf Zertifikate verwalten...

13.07.2017
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DFN-Nutzerzertifikat beantragen und einbinden

w ] Zertifikat-Manager

_Personen Server.Zertiﬁzierungsstellen Andere

AR E X

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul
¥(c) 2005 TURKTRUST Bilgi lletisim ve Bilisim G...

TURKTRUST Elektronik Sertifika Hizmet Sagla... Builtin Object Token
VA-Trust Ges. f. Sicherheitssysteme im elektr. Dat...

A-Trust-nQual-03 Builtin Object Token
VAC Camerfirma S.A.

Chambers of Commerce Root - 2008 Builtin Object Token

Global Chambersign Root - 2008 Builtin Object Token
VAC Camerfirma SA CIF AB2743287

Chambers of Commerce Root Builtin Object Token

Global Chambersign Root Builtin Object Token
vActalis 5.p.A./03358520967

Actalis Authentication Root CA Builtin Object Token

whAATIct AR

Importieren...

a

Wahlen Sie in diesem Fenster den Reiter lhre Zertifikate.
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IT-Service-Center

DFN-Nutzerzertifikat beantragen und einbinden

Zu importierende Zertifikat-Datei

-
/ « || {8 589275 Desktop|

Orte Name
Q, suchen

@ Zuletzt verwendet

+ GriRe Letzte Anderung

] R

£ 580275
schreibtisch

s Dateisystem

PKCS12-Dateien

@Abbrechen [ Offnen

Wabhlen Sie bitte links Desktop aus.
Wabhlen Sie nun die Datei private.p12.
Klicken Sie Offnen.
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IT-Service-Center

DFN-Nutzerzertifikat beantragen und einbinden

- Passworteingabe-Dialog 1 o x

Bitte geben Sie das Passwort ein, das verwendet wurde,
um dieses Zertifikats-Backup zu verschlisseln.

Passwort: || ]

Iﬁﬁ.bbr&chenl -

Geben Sie nun unter Passwort das Passwort ein, welches Sie
vorhin beim Abspeichern gewahlt haben.

Klicken Sie dann auf OK.
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DFN-Nutzerzertifikat beantragen und einbinden

-

“ Successfully restored your security certificate(s) and private key(s).

Beachten Sie den Hinweis, dass der Vorgang erfolgreich war.
Klicken Sie auf OK.
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DFN-Nutzerzertifikat beantragen und einbinden

i Zertifikat-Manager -+ X
Ihre Zertifikate | Personen | Senre-r| Zertifizierungsstellen | Andere |
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname Kryptographie-Modul Seriennummer Lauft ab am =3
VUniversitaet zu Luebeck
Frank Ruehlemann Software-Sicherheitsmodul 13:63:3B:B1:BC:0D:93 20.02.2015
Ansehen.. Sichern.. Iﬁlle sichern...I Ilmpor‘lieren...l Laschen..

Schliel3en Sie den Zertifikat-Manager mit einem Klick auf OK.
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v schiffer@itsc.uni-luebeck.de
Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren
Junk-Filter
Synchronisation & Speicherplatz
Empfangsbestatigungen (MDN)

¥ Lokale Ordner
Junk-Filter
Speicherplatz
Postausgang-Server (SMTP)

Konten-Aktionen

IT-Service-Center

DFN-Nutzerzertifikat beantragen und einbinden

Konten-Einstellunger 0 [E] 8

Um verschlilsselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein
Zertifikat filr Verschllisselung als auch eines fiir digitale Unterschrift angeben.

Digitale Unterschrift
Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:

Auswahlen.

Verschliisselung
Folgendes Zertifikat verwenden, um Nachrichten zu ver und entschiisseln:

Auswahlen...

standard-Verschliisselungseinstellung beim Senden von Nachrichten:

Zertifikate
Zertifikate verwalten...| | Kryptographie-Module verwalten...

@ Abbrechen| | JoK

Beim Punkt Digitale Unterschrift klicken Sie auf Auswdhlen...
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IT-Service-Center

)

Zertifikat wahlen

- wahle 4 = X
Details des gewahlten Zertifikats:
Ausgestellt auf: CN=Matthias Schiffer,OU=IT-Service-Center,O=Universitaet zu
Luebeck,C=DE

DFN-Nutzerzertifikat beantragen und einbinden

Seriennummer: 14:79:5C:46:F1:10:54

Verschliisselung

Giiltig von 19.09.2012 17:03:18 an 19.09.2015 17:03:18

Verwendung eines Zertifikatsschllssels: unterzeichne, Non-repudiation,Schliissel-
E-Mail: schiffer@itsc.uni-luebeck.de
zu Luebeck.C=DE

Ausgestellt van: E=pki@uni-luebeck.de,CN=CA der Universitaet zu Luebeck,O=Universitaet

-

@Abbrechen -
Sie auf OK.

Stellen Sie sicher, dass Ihr Zertifikat ausgewahlt ist und klicken
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e | Thunderbird + ol X

Sie sollten auch ein Zertifikat angeben, das andere Personen verwenden, wenn sie lhnen
verschlisselte Nachrichten senden. Wollen Sie das gleiche Zertifikat verwenden, um an

Sie gesendete Nachrichten zu ver- und entschlisseln?

Akzeptieren Sie nun, dass dieses Zertifikat auch zum Ver- und
Entschlusseln verwendet wird.

Klicken Sie auf Ja.
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v schiffer@itsc.uni-luebeck.de
Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren
Junk-Filter
Synchronisation & Speicherplatz
Empfangsbestatigungen (MDN)

v Lokale Ordner
Junk-Filter
Speicherplatz
Postausgang-Server (SMTP)

Konten-Aktionen

IT-Service-Center

DFN-Nutzerzertifikat beantragen und einbinden

[Konten-Einstellungen el

Um verschliisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein
Zertifikat fiir Verschliisselung als auch eines fiir digitale Unterschrift angeben.

Digitale Unterschrift
Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben

Universitaet zu Luebeck ID von Matthias Schiffer Auswahlen... Leeren

L] i digital iben (als

Verschlisselung
Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschiiisseln:

Universitaet zu Luebeck ID von Matthias Schiffer Auswahlen... Leeren
Standard-Verschliisselungseinstellung beim Senden von Nachrichten:
@® Nie (keine Verschllisselung verwenden)
Notwendig (Senden nur mdglich, wenn alle Empfanger ein Zertifikat besitzen)
Zertifikate
Zertifikate verwalten...| | Kryptographie-Module verwalten...

€ Abbrechen OK

Zum Abschluss machen Sie einen Haken beim Punkt
Nachrichten digital unterschreiben (als Standard).

13.07.2017
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¥ schiffer@itsc.uni-luebeck.de
Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren
Junk-Filter
Synchronisation & Speicherplatz
Empfangsbestatigungen (MDN)

¥ Lokale Ordner
Junk-Filter
Speicherplatz
Postausgang-Server (SMTP)

Konten-Aktionen

Klicken Sie auf OK.

13.07.2017
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DFN-Nutzerzertifikat beantragen und einbinden

ten-Einstellungen O E] B

um verschliisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein
Zertifikat fiir Verschllisselung als auch eines fiir digitale Unterschrift angeben.

Digitale Unterschrift
Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:

Universitaet zu Luebeck ID von Matthias Schiffer Auswahlen... Leeren

(& Nachrichten digital unterschreiben (als Standard)

Verschlisselung
Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschiisseln:
Universitaet zu Luebeck ID von Matthias Schiffer Auswahlen... Leeren
Standard-Verschlisselungseinstellung beim Senden von Nachrichten:
® Nie (keine Verschlilsselung verwenden)
Notwendig (Senden nur maglich, wenn alle Empfénger ein Zertifikat besitzen)
Zertifikate
Zertifikate verwalten...| | Kryptographie-Module verwalten...

& Abbrechen ﬁ
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Sichern Sie die Schllssel-Datei private.p12, die auf
Ihrem Schreibtisch liegt, bitte noch auf einem USB-
Stick. Bitte bewahren Sie diese sicher und geschitzt
auf.
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IT-Service-Center

DFN-Nutzerzertifikat beantragen und einbinden

lhr IT-Service-Center

Bei Problemen wenden Sie sich bitte an:
pool-hotline@itsc.uni-luebeck.de

VERSITAT ZU LUBECK
-SERVICE-CENTER

Weitere Informationen und Hilfe zu vielen
Themen finden Sie unter:

www.itsc.uni-luebeck.de
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