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The IT-Service-Center

The IT-Service-Center is responsible
for:

» Software licenses

» Digital DFN-certificates
» SSL-VPN-access

» WiFi

» Computer rooms

More information can be found at:
www.iltsc.uni-luebeck.de

IT-Service-Center 16. August 2021
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IT-Service-Desk

» Building 64, 1st floor, room 103
» Opening hours
» Monday to thursday
> 7.30am.—12am.
> 1pm.—5pm.
> Friday
> 7.30a.m.—-12 a.m.
> 1 pm.—-3p.m.
» Services
» Password letter
> Application forms
» Transponders

IT-Service-Center 16. August 2021
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Poolhiwis
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Max Kaussow Dimitrios Athanasopoulos Leo BI6B Tatjana Renn

In case of questions or problems we are here for you
» During consultation-hours

Poolhiwi-office:
building 64, room 27
02.00 p.m. —03:00 p.m.

> Via Email
pool-hotline@itsc.uni-luebeck.de

IT-Service-Center 16. August 2021
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Opening hours

» Monday to friday
8a.m. -8 p.m.

» 24/7 with a transponder
Equipment

» 70 computer workstations

» 1 printer (Pool64pr01)

> a beamer in every room
(VGA-port)

16. August 2021
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Pool 64 (5)
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Opening hours

N a » Monday to friday
8a.m. -8 p.m.

5 4\ Equipment
— » 6 computer workstations
. » Extra space for your laptop

Nitautnatme il

Daten von OpenStreetMap [CC-By-
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Pool 64 (3.0G)
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Daten von Openstreemap
CC BY-SA

IT-Service-Center

Opening hours

» Monday to friday
8a.m. -8 p.m.

Equipment

» 11 computer workstations
» Extra space for your laptop

» 1 printer (Pool64pr02)

16. August 2021
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Daten von OpenStreetMap (CC-By-SA)

Opening hours

» Monday to friday
8a.m.—8p.m

Equipment
» 20 computer workstations
» 1 printer (Pool61pr01)

16. August 2021
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Pool 60
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IT-Service-Center

Opening hours

» Monday to friday
9a.m.—10.30 p.m.

» Saturday
9.30 a.m. -6 p.m.
» Sunday
10a.m.—6 p.m.
Equipment

» 30 computer workstations
» printer (ZHBprO1)

16. August 2021 1
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Excerpt from the pool guideline

vV VvyVvyVvyy

v

>
>

All computer rooms are under camera surveillance.
It is forbidden to eat or drink.

The hardware must not be altered.

The computers must not be turned off.

Your session may be ended by any other user after 10 minutes time.

Unsaved data will be lost.

Data in your home directory are saved permanently.
Data in /tmp-directory is deleted every 24 hours.
Passwords must not be passed on to third parties.

The whole pool guideline can be found under:
http://www.itsc.uni-luebeck.de/pool

IT-Service-Center 16. August 2021
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Possible uses of your account

Access No access
» Login at PCs in the labs > Lending system of the
» E-Mail system central university library
> Printing system > Computer pools belonging
> UzL-WiFi/ eduroam to institutes
» Moodle

(moodle.uni-luebeck.de)

v

University portal
(gis.uni-luebeck.de)

» SSL-gate
(sslgate.uni-luebeck.de)

» SSH-gate

IT-Service-Center 16. August 2021 13
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Disk space restrictions

Home directory
> 2GB

» May be exceeded up to
500 MB for 14 days

E-mail account

» May be locked if exceeded
more or for longer period

IT-Service-Center
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» |f exceeded, no more
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Account data

giiltig ab: 20.05.2015

Benutzername:

Kennwort:

E-Mail-Adresse:
Das Abrufen von Details zu lhrem Benutzeraccount ist auf folgender Webseite moglich:

https:/fidm.uni-luebeck.de

Zum Andern lhres Passworles registrieren Sie sich auf der pwdregistration-Webseite und &ndern
danach das Passwort auf der pwdreset-Webseite. Diese Anderung ist sofort auf allen Systemen
der Universitat zu Labeck giltig.

Far die Moglichkeit Ihr Passwort zurlick zu setzen, registrieren Sie sich auf folgender Webseite:

» The account data can be found at the back of your
password letter.

IT-Service-Center 16. August 2021
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Language selection o

Willkommen in Ihrem Pool-Account! Bitte
wahlen Sie [hre bevorzugte Sprache. Sie
konnen Thre Auwahi jederzeit durch
Aufrufen der , Sprachauswahl” andern.

‘Welcome to your pool account. Please
choose the language of your preference
You can change your choice at any time by
opening the “Language Selection”.

«) Deutsch English

JoK

The Linux operating system
Xubuntu-16.04 is installed in
the computer labs.

» Please login
» Select preferred language
» Click on OK

IT-Service-Center 16. August 2021 16
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Q]

Q Internetnavigator
E E-Mail-Programm

[& | Dateiverwaltung

ﬁ Pidgin Internet-Sofortnachric...

74} gmusicbrowser

' Terminal
@ Hilfe

g Poolhiwi Mint

IT-Service-Center

G
<O Zuletzt verwendet
= Alle

& Bildung

4 Biiro
Einstellungen

# Entwicklung

5% Grafik

@ Internet

i IT-Service-Center
[ Multimedia

[ sonstiges

o7 System

« Wine

% Zubehor

&,

» Click on the logo in the
upper left corner

» Click on Web Browser

16. August 2021
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+ Informationen, FAQ und Aneitungen zum IDM-System
+ Softnare- und Hardwre Rarmenvettrige und Lizenzprogramme

Mattnas Seniter
Aloemein Gebiuge o4, Puo R 27

» Click on Linksammlung aus der Pooleinfiihrung

IT-Service-Center 16. August 2021



S UNIVERSITAT ZU LUBECK
wwwwwwwwwwwwwwww

Application for a DFN user certificate

» The certificate will enable you to
digitally sign and/or encrypt e-mails

» The certificate is valid for a maximum of
three years

» IMPORTANT : the certificates private
key must never be passed on to third
parties!

IT-Service-Center 16. August 2021
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Application for a DFN user certificate

Links aus der Présentation

1. https://pki.pca.dfn.de/uni-luebeck-ca/pub (Zertifikate)

2. https://webprint.pools.uni-luebeclk.de (Webprint-Oberfliche)
3. https://cas.uni-luebeck.de (Webmailer)

4. https://idm.uni-luebeck.de (IDM-Selfservice-Portal)

» Click on the first Link in the link overview (Zertifikate)

IT-Service-Center 16. August 2021 20
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ki_pca.dfn.de/dfn-ca-global-g2/cgi-bin/pubjpki?cm :

Zernifikate | Gesperrte Zerifkate | Policies | Hifte | Beenden

NL G ren ke

Impressum

» Click on CA-Zertifikate
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Zerifikate | [YSZIEIENE Gesperte Zerifkate | Policies | Hife | Beenden|

fik

Impressum

» Click on DFN-PCA-Zertifikat
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® @ https://pki.pca.dfn.defdin-ca-global-g2/cgi-bin/pub/pkizcm

I i o s
» Click on OK in the pop-up window
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_Gespete Zerifikate | Polies | Hiffe | Beenden

tifikat

Impressum

» Click on DFN-CA Global G2 Zertifikat
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® @ https://pki.pca.dfn.defdin-ca-global-g2/cgi-bin/pub/pkizcm
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» Click on OK in the pop-up window
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[LERTIE Gesperte Zerifikate | Policies | Hilfe | Beenden

fik rifik

Impressum

» Click on Zertifikate
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» Click on Nutzerzertifikat

IT-Service-Center 16. August 2021
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Ieh verpfichte mich, die in den

Ieh stimme

» Please fill in the following fields:

» E-mail: your new university e-mail adress
» Name: your full name as stated in your ID
Please change B3 to ss and mutated vowels as is custom
» Abteilung: Student
» PIN: arbitrary password, please write it down
> Tick both boxes

» Click on Weiter

IT-Service-Center 16. August 2021
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Nuzerzertfikat beantragen - Bestitigen

Bitte Uberprien Sie dl Daten.

uniuebeck de

» Check your data ('Student’ as Abteilung)
» Click on Bestétigen

IT-Service-Center 16. August 2021

29



RSITAT ZU LUBECK
ERVICE-CENTER

& s mmre -1 neckca

) 8 s e b S [ oo AJwe s a

s | et et

zeriiatantrag
Abschiichiend missen Sie Thren Zerifkatantrag ausdrucken.

« Bite betatigen Sie die Schaliiache "Zertfikatantrag anzeigent’. Darauffin wird der Zertikatantrag geofine.

., unterschreiben i e Regstrierun - um die Antragstelung abzuschiesen.
Nachdem Konnen Sie ber die Regiterkarte "Beenden’ verlassen.
.

» Click on Zertifikatsantrag anzeigen

IT-Service-Center 16. August 2021
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» Click on OK
» The application opens in the document viewer
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Offnen ...

Eine Kopie offnen

Eine Kopie speichern ...
Sendenan ...

Beinhaltenden Ordner offnen
Drucken

Eigenschaften...

1. Test.pdf

Schliefien

ertifikatantrag.pdf

- b2
Bearbeiten Ansicht Gehezu

Lesezeichen  Hilfe

Strg+0
strgsN

N or—

Strg+s

AltsEingabe

Strgew [

DFN-PKI

e

» Print the application by pressing File -> Print

IT-Service-Center
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Drucken + %

{Aligemeir| Seite einrichten | Seitenverarbeitung

Drucker Standort Status
+] In Datei drucken

= Pools1prot PCPool61  Pagecount for user muellera is currently 38 page(s).

=) Pool64pr3ot Geb. 64,3. 06

=) ZHEpIO1 ZHB 1.0G

) ZHBpro3 2.0G

Seiten Kopien
(@) Alle Seiten

Kopien:

() Aktuelle Seite

& GesmEEE @

» Choose the printer Pool64pr01 or Pool64pr02
» Click Print

IT-Service-Center 16. August 2021
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Legitimation + X

Das Drucken von Dokument »Zertifikatantrag.pdf« auf Drucker
Pool64pr01 erfordert Legitimation

Benutzername: ‘poolhiwi I

A

Username: Your matriculation number
Password: Your password from the password letter

» Press the OK-button

IT-Service-Center

16. August 2021
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» Fill in:

RSITAT ZU LOBECK

Veroffentlichen Ja
Zertifikatprofil User

Erklarung des Antragssteliers
Hiermit beantrage ich sin Nutzerzertfikat in der DFN-PKI und verpfiichte mich, die Regelungen der unter
hitpsz/finfa pea.dfn. riifikati p Informatonen fir Zerificatinhaber einzuhalten
Das heif}t insbesondere:
« Ich darf den privaten Schlissel zu dem Zertifikat nicht anderen Personen zuganglich machen. Eine Weltergabe
ist nicht ertaubt
« Jedes Gerit, auf dem ich den privaten Schliissel speichere baw. einsetze, muss angemessen geschiz, also
2.B frei von Schadsoftware wie Viren sein und regelmBig mit Sicherhelts-Patches versehen werden.
+ Ich bin unter den folgenden Bedingungen verpllichiet, das Zertiicat sperren zu Iassen
- Das Zertifiat enthalt Angaben, die nicht mehr giltig sind, nach e
~ Der private Schliissel oder die dazugehérige Passphrase/PIN wurde verloren gestchlen offen ge\egl oder
anderweltig kompromitiert bzw. missbraucht
~ Ichbin nicht mehr berechtigt, das Zertfikat zu nutzen.

Ich erklare mich mit der Verarbeitung und Nutzung der erhobenen Daten zum Zweck der Zertifikaterstellung einver-
standen. Die Daten diirfen an den DFN-Verein Gibermittelt und dort beschrankt auf diesen Zweck verarbeitet und
genutzt werden.

(Ort, Datum) (Unterschrift)

Wird vom Teilnehmerservice ausgefiillt

Identititspriifung: Antragspriifung:
0 Name geprift 0 Berechtigung des Antragsstellers zum Erhalt des
D Unterschiif geprift beaniragien Zertikals geprit
P Bl 1 A hail Ao s i Ao Aestm el

» Ort, Datum (location, date)
» Unterschrift (signature)

» Leave the lower area blank

IT-Service-Center

16. August 2021
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7)) gmusicbrowser W Biro &
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Informatik

» Please lock your current computer whenever you leave it,
even for a short period of time!

» To do so, click on the lock symbol, which you can find on
the lower right side of the start menu

IT-Service-Center 16. August 2021
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Change password

» You can change your password
at the IDM-Selfservice-Portal

» This website is only reachable
from within the university’s
network

1. Register for
Password-Reset-Portal

2. Change password

IT-Service-Center 16. August 2021
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Change password

Links aus der Prasentation

1. https://pki.pca.dfn.de/uni-luebeck-ca/pub (Zertifikate)

2. https://webprint.pocls.uni-luebecl.de (Webprint-Oberfliche)
3. https://cas.uni-luebeck.de (Webmailer)

4. https://idm.uni-luebeck.de (IDM-Selfservice-Portal)

» Click on the fourth link in the link overview
(IDM-Selfservice-Portal)

IT-Service-Center 16. August 2021

38



UNIVERSITAT ZU LUBECK
IT-SERVICE-CENTER

Change password

UNIVERSITAT ZU LOBECK
IT-SERVICE-CENTER

IDM-Selfservice-Portal des IT-Service-Center

4 | IDM-Benutzername

| IDM-Passwort

» State your matriculation number as user name
» Type in your password from the password letter
» Click on Login

IT-Service-Center 16. August 2021
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Register for Password-Reset-Portal

be'  IDM-Selfservice-Portal

®

Willkommen Poolhiwi Mint

Anderung Giber Passwort-Reset-
Portal

A 3 @ Qs

E-Mail-Weiterleitung Mitgliedschaft E-Mail-Verteiler E-Mail-Adressen E-Mail-Verteiler

» Click on Registrieren fiir das Passwort-Reset-Portal

IT-Service-Center 16. August 2021
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Register for Password-Reset-Portal

Cat Website: "Selfservice-ITSC"

> Authentifizierung erforderlich

https://idm.uni-luebeck.de verlangt einen Benutzernamen und ein Passwort. Ausgabe der

Benutzername: |

Passwort: |

eAbhrechen |

J

Identify again

» State your imatriculation number as user name

> Type in your password from your password letter

» Click on OK

IT-Service-Center

16. August 2021
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Register for Password-Reset-Portal

= UNIVERSITAT ZU LUBECK

Password Registration:

If you ever forget your password, you can reset it yourself
without calling your help desk.

Click 'Next' to begin the registration process.

» Click on Next

IT-Service-Center 16. August 2021
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Register for Password-Reset-Portal

Password Registration: Your Current Password

Enter your current password below, then click 'Next'".
(logged in as: UNI-LUEBECK\559975)

Password:

| |

» Type in your password from the password letter
» Click on Next

IT-Service-Center 16. August 2021
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Register for Password-Reset-Portal

L

Password Registration: Register Y

You must answer at least 4
questions to register.

Each answer must contain at

least four characters, andno "
two answers may be the
same.

> Please type in a reply to at least 4 of the 5 questions

» These questions have to be answered in order to change
the password

» Click on Next

IT-Service-Center 16. August 2021 44
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Register for Password-Reset-Portal

JPREIE

S Sk

¥ e

;\ { © UNIVERSITAT ZU LUBECK
o s |

......

Completed: You are now registered

[0] If you ever need to reset your password:

1. Go to the reset password portal
2. Verify your identity
3. Choose your new password

> You are now registered and may reset your password
» Close the tab

IT-Service-Center 16. August 2021
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Change password

b IDM-Selfservice-Portal

Willkommen Poolhiwi Mint

Z =

E-Mail-Weiterleitung Mitgliedschaft E-Mail-Verteiler E-Mail-Adressen E-Mail-Verteiler

» You are in the IDM portal again
» Click on Anderung iiber Passwort Reset-Portal

IT-Service-Center 16. August 2021
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Change password

avRy,

5 UNIVERSITAT ZU LUBECK
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Password Reset:

Please enter your user name below

Examples:
contoso\mmeyers
mmeyers@contoso.com

» State your matriculation number
» Click Next

IT-Service-Center 16. August 2021
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Change password

UNIVERSITAT 20 LOBECK

Verify Your Identity: Submit Your Answers
You must answer 3 of the Was ist Ihr Lieblingskinderbuch? / What is your favorite book from childhood?
following 4 questions.
Was war Ihr Traumberuf als Kind? / What was your dream job in childhood?

Was ist Ihr Lieblingsessen? / What is your favorite meal?

Was ist Ihre Lieblingssportart? / What is your favorite sport?

© 2012 Microsoft Corporation. Al ights Reserved. | About

» Answer 3 of 4 questions as depicted during the registration
» Click on Next

IT-Service-Center 16. August 2021
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UNIVERSITAT ZU LUBECK

Password Reset: Choose Your New Password

(Resetting password for 559975)
Enter a new password:

Re-enter the password:

| |

> State your new password twice

» The password must contain at least one capital, one small
letter and one numeral

» Click on Next

IT-Service-Center 16. August 2021
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Change password

s
AVREIE,

¥

«
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Success: Your password has been reset

[0} You can now use your new password to log in.

» You have changed your password successfully
» The old password from the password letter is now invalid

IT-Service-Center 16. August 2021
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Printing

» 800 pages may be printed per term
» The printers must not to be turned off

» In case of problems with the printers,
please contact us

» The printers are able to scan
(Instructions: https://www.itsc.uni-
luebeck.de/pool.html)

IT-Service-Center 16. August 2021
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Printer locations

%
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#Pool 60 (ZHB, EG)
*

,,,,,,,,,,,,,,,,,,,,,, - _ +

I
430G

" @Pool 64 (EG)
® 7sc (1.06)
s

o )

%% Pool 61 (EG)

M Pool fiir Studierende Sektion MEDIZIN (primér) und MINT

IT-Service-Center 16. August 2021

» Pool 64 (Ground Floor)
» Pool64pr01
» Pool 64 (3rd Floor)
> Pool64pr02
» Pool 61
» Pool61pr01
» Pool 60
» ZHBpr01
Here you have to pay
for printing

52



Drucken

e I oot | At orackqatian arb [ rweser

Drucker Standort | Status

[/ In Dateidrucken
= Pool61prol  PCPool 61 Backend has finished sending off the print job.

=) ZHBprO1 ZHB1.0G

Seiten Kopien
© Al sen Kopin:

Aktuelle Seite
/ Zusammentragen
() seiten:

[] Rackwarts

vorschau || Abbrechen | ([iBRIGKSRN]

» Choose the correct printer

» For pool 64 this would be: Pool64pr01 or Pool64pr02

IT-Service-Center

16. August 2021
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- Drucken %

Allgemein |Seite einrichten!| seitenverarbeitung | Auftrag Farbe  Erweitart

Layout Papier
Beidseitig | Langer rand (vorgabe) v | papiertyp: Nicht verfuigbar -
Seiten pro Blatt: | 1 ~ | Papiereinzug: | Vorgabe-Drucker -
Reihenfolge: Nicht verfugbar ~ | Ausgabeschacht: | Nicht verfiighar =
Beschranken auf. | Alsheets ~ | capiergiose: | a4 -]
Skalierung: [1000 — +]% Ausrichtung: | Hochformat -

297,0mm 1

210,0 mm

Vorschau H Abbrechen |i

> After choosing the printer, always check the page
properties under Page setup

» You can then click on Print

IT-Service-Center 16. August 2021
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> Legitimation + X
Das Drucken von Dokument »Zertifikatantrag.pdf« auf Drucker
@ Pool64pr01 erfordert Legitimation

Benutzername: [poolh iwi l

—— —
Abbrechen -
4

» Please fill in the fields

» User name: your matriculation number
» Password: your password

» Click on OK

IT-Service-Center 16. August 2021
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The Webprint of the ITSC

On the Webprint you can look
up your current print jobs and
your remaining pages. You may

also break off your print jobs. UNIVERSITAT ZU LUBECK

IT-SERVICE-CENTER

https://webprint.pools.
uni-luebeck.de

|IT-Service-Center 16. August 2021 56
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Webprint

Links aus der Prasentation

1. https://pki.pca.dfn.de/uni-luebeck-ca/pub (Zertifikate)

2. https://webprint.pools.uni-luebeck.de (Webprint-Oberfliche)
3. https://cas.uni-luebeck.de (Webmailer)

4. https://idm.uni-luebecl.de (IDM-Selfservice-Portal)

» Click on the second link in the link overview
(Webprint-Oberfldche)

IT-Service-Center 16. August 2021
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auf dem -Server der PC-Pools
Zur Nutzertbersich]

» Click on Zur Nutzeriibersicht
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ng erforderlich

» State your user name and password
» Click on OK
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Willkommen Nutzerln poolhiwi

_ p
Pool64pro1
Nutzer Grofe Verarbeltetset  Druckauftrag abbrechen

poolniwi 0.04MB 13:22:35 1. Oct 2014 |_Abbrechen

Zur Webprintoberfiache des ITSC

Bei Fragen oder Problemen melden Sie sich bitte per E-Mail an die Pool64pr02
Poolhotiine (pook-hotine@itsc. uni-luebeck.de) Keine Aufirage vorhanden
‘oder an das ITSC-Service-Center (Geb. 64, EG, Raum 27, Poolbatreuerraum),
taglich von 14:00 - 15:00 Uhr.

Pool64pr301
Keine Auftrage vorhanden.
Weitere finden h aut der Poois

Pool61pr01
Keine Auftrage vorhanden.

ZHBpro1
Keine Auftrage vorhanden.

Warteschlange Aktuali

» Your amount of remaining pages is stated under
Quotastand

IT-Service-Center 16. August 2021
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Willkommen Nutzerln poolhiwi

Quotastand Aktive Druckauftrige
Sie haben dieses Semester noch 496 Freisaiten Ubrig.

2ur Webprintoberfiache des ITSC

Bel Fragen oder Problemen melden Sie sich bitte per E-Mall an die
Poolhotiine (pook-hotline@itsc. uni-luebeck de)

‘oder an das ITSC-Service-Genter (Geb. 64, EG, Raum 27, Poolbetreuerraum),
tagiich von 14:00 ~ 15:00 Uhr.

Weitere finden Sie auch auf der Pools.

Warteschlange Aktualisieren

» Under Aktive Druckauftrdge all current print jobs are listed
» Here you can cancel your own print jobs
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Willkommen Nutzerin poolhiwi

Quotastand Aktive Druckauftrage
Ste haben deses Semester noch 496 Freisitn b,
Pool64pro1
T —__—_. Nutzer Grofie Verarbeitetsalt  Druckaufirag abbrechen

ool 0.04M 13:22:35 1. Oct 2014 [[Abbrechen

Bel Fragen oder Problemen melden Sie sich bite per E-Mall an die Pool64pro2

Poolhoting (pook-hotine@itsc.unkuebeck.do) Kelne Auflige vorhanden.
oderan (Geb. 64, EG, Raum 27,

fr an das
tagich von 14:00 - 15:00 Unr.
Pool64pr301
Keine Auftrage vorhanden.

Sle aueh auf cer Pooks.

Pool61pro1
Keine Auftrage vormanden.

ZHBpro1
Keine Auftrage vormanden.

Warteschiange Aktualisieren

» Via the Webprint you may print from your laptop
» To do so, click on Zur Webprintoberfldche des ITSC
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Willkommen auf der Webprintoberflache des ITSC

Nutzer poolhiwi bitte Inr Passwort eingeben.

PDF- oder PS-Datei (max. 60MB). [ || purchsuchen... |

Drucker: | Pocl64pro1 3|

Duplex [an 2

Bindung: | LangerRand :

Ausrichtung: | Hochformat

Anzahi der Seiten pro Blatt: [

Anordnung auf dem Blatt: | Oben nach Unten, Links nach Rechts % |
Seitenbereich:

Von [
Bis (I

Anzahi der Kopien: sl

| Druckauftragabsenden | | Zuriicksetzen |

2urlck -

© ITSC-Service-Center - pool-hotline@itsc.uni-luebeck.de

» Click on Hilfe to see further information

IT-Service-Center 16. August 2021
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Using the WiFi

UzL-Wlan
» Login data as used at the computers
» Secured with WPA2 Enterprise
Eduroam

» User name:
matriculation number@uni-luebeck.de

» Password as used at the computers

» Valid in different universities around the
world

For more information visit:
http://www.itsc.uni-luebeck.de/wlan.html
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Access with a transponder

» The transponder enables students of
the MINT section to access the pool in
building 64 24/7

» Every transponder has a number, is
personal and must not be passed on to
others!

IT-Service-Center 16. August 2021
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Requesting a transponder

1. Fill in your application form for a transponder legibly

2. Go to the student council (AStA, building 24) and deposit a
security of 20€

3. With the confirmation of the paid security you may go to
the IT-Service-Desk and receive your tranponder

> You find the application form on the website of the IT-Service-Center:
https://www.itsc.uni-luebeck.de/pool

»> Opening hours of the AStA: monday to thursday, 10 a.m. — 1 p.m.

IT-Service-Center 16. August 2021 66






S UNIVERSITAT ZU LUBECK
§  IT-SERVICE-CENTER

Return or loss

Return
» Please return the transponder before deregistration

» To return the transponder, go to the IT-Service-Desk,
return the transponder and a confirmation

» With the confirmation you may go to the AStA and will be
returned your security of 20 €

Loss

» In case of losing the transponder, please inform the ITSC
immediately to enable us to remove the transponder’s
number from the system!
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Web mail client

Microsot

Outlook' Web App

You can use the webmail client to

@ Dies ist ein offentlicher oder freigegebener Computer

manage your e-mails. Cmmm—
To check your e-mail inbox visit:

Domane\Benutzername:

https://cas.uni-luebeck.de

Mit Microsoft Exchange verbunden
© 2010 Microsoft Carporation. Alle Rechte vorbehalten.
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Setting up the e-mail account

The e-mail client Mozilla Thunderbird
is installed on the lab computers.

1. Setting up the e-mail account
2. Embedding the DFN certificate

IT-Service-Center 16. August 2021
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@ webbrowser

(4] Dateimanager

@ Fidgin Internet-Sofortnachricht...

7)) gmusicbrowser
B rerminal
@ vire

Informatik

» Open the start menu
» Click on Mail Reader

IT-Service-Center

q
[P

©7zuletztverwendet  Ngske

5 Alle L
&) Bildung.

™ saro

A Entwicklung

5 Grafik

@ Internet

& IT-Service-Center
[ muttimedia

[ sonstiges

53 system

<& Wine

B zubehor

EEINEN )

4

16. August 2021
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Setting up the e-mail account

» In the popup window, click on the left button Skip this and

Willkommen bei Thunderbird +

Wollen Sie eine neue E-Mail-Adresse haben?

Informatik Suchen

In Zusammenarbeit mit verschiedenen Anbietern bietet Thunderbird thnen die Mglichkeit
ein neues E-Mail-Konto und somit eine neue E-Mail-Adresse zu erhalten. Geben Sie oben
einfach Ihren Vor- und Nachnamen oder beliebige andere Begriffe ein, um zu beginnen.

g
gandi.net

Die verwendeten Suchbegriffe werden an Mozilla (Datenschutzerklarung) und an
Drittanbieter fiir E-Mail-Dienste gandi.net (Datenschutzerklarung, Vertragsbedingungen)
gesendet, um verfiigbare E-Mail-Adressen zu finden

ich werde mein E-Mail Konto spater
konfigurieren.

use my existing email

IT-Service-Center
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Setting up the e-mail account

v Konto einrichten + x

ThrName: |Vormame Nachname
E-Mail-Adresse: | email@example.com
Passwort: | PassWort

(f Passwort speichern

Neue E-Mail-Adresse erhalten... abbrechen | [N

» Please fill in the following fields:

» Your name: your full name

» Email address: your university e-mail adress
» Password: your password to your user name
» Remember password: tick the box

» Click on Continue

IT-Service-Center 16. August 2021
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Setting up the e-mail account

Ihr Name:  poolhiwirmint Ihr Name, wie er anderen Personen gezeigt wird

E-Mail-Adresse:  wijoks@uni-luebeck.de

Prs

Passworl speichern

Einstellungen wurden bei Ihrem Anbieter des E-Mail-Diensts gefundan

Neue E-Mail-Adresse erhalten...

» Click on Done

IT-Service-Center 16. August 2021
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Setting up the e-mail account

- Mozilla Thunderbird

Datei Bearbeiten Ansicht MNavigation Nachricht Extras Hilfe

4.‘" [ Posteingang

¥, Abrufen v 4 Verfassen = /chat ) Adressbuch @ Schlagwarter - |Q Schnelfiter

b = Lokale Ordner

Ttk @ Betreff

» Your account is now visible on the left
» Click on Inbox to see your e-mails on the right
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Embedding the DFN certificate

» You must not pass the private key
of the certificate on to other
people

» Save the private key in a secure
place

» Upon losing the private key
encrypted e-mails can no longer
be decrypted

IT-Service-Center 16. August 2021
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Embedding the DFN certificate

Datei Bearbeiten Ansicht Navigation Nachricht Extras Hilfe
& Posteingang & willkommen bei Th... x

&, Abrufen v # Verfassen = |cChat & Adressbuch Q@ Schlagwérter v | @, Schnellfilter suchen... <t

';‘“"’“’@-"““"-"9 % schnellfilter: - Ungelesen - Gekennzeichnet & Kontakt Schiagwérter & Anhang
[] Entwiirfe + % @ Betreff « | VON
I Gesendet " >
5 Papierkorb
i Archiv
i Queue
& Spam

v & Lokale Ordner
5 Papierkorb
[ Postausgang

TR ok CA Zertifikatinformaf
Uni-Luebeck CA Zertifikatinformatio

» In the inbox of your e-mail account, there is an e-mail sent
by ca@uni-luebeck.de with the subject ,Uni-Luebeck CA
Zertifikatinformation*

» Open this e-mail with a double click
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Embedding the DFN certificate

Sie benbtigen die Seriennummer, un Thr Zertifikat Is sperren zu Konnen.

Un Thr Zertifikat nutzen zu konnen, missen Sie alle folgenden Zertifikate in
Thren Browser inportieren. Achten Sie darauf, dass Sie die Zertifilate auf den
Rechner impor von den aus Sie den Antrag gestellt haben, weil sich dort
der zugehonge Schlissel befindat.

; Fur die Ch-zertifikate nehlen Sie bitte die seite
uni.- Lueb: i page id=

ht
und folgen den Amweisungen.
2. Thr eigenes Zertifikat erhalten Sie direkt tber folgenden Link:

Befolgen Sie bitte die in dem Dokunent "Informationen fur Zer " aufgefihrten http

Info Zertifikatinhaber.pdf

Wit freundlichen Grugen

Thr PKI-Team der Universitaet zu Luebeck

> © 1Anhang; cert-5762936768368724.pem 1.9 K&

» Click on the link below

2. |hr eigenes Zertifikat erhalten Sie...

IT-Service-Center 16. August 2021
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Embedding the DFN certificate

Benutzen Sie den Button, um Ihr Zertifikat in Inren Browser zu importieren.

Bitte beachten Sie, dass einige Browser einen ichen Import nicht melden.

Wenn Sie bei der Antragsstellung bestimmt haben, dass Ihr Zertifikat nicht veréffentlicht werden soll, so werden Sie nach der PIN gefragt, die Sie
in Ihren Zertifikatantrag eingegeben haben.

Zertifikat importieren

» The web browser shows the DFN certificate’s website
» Click on Zertifikat importieren

IT-Service-Center 16. August 2021 79
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Embedding the DFN certificate

Benutzen Sie den Button, um Ihr Zertifikat in Ihren Browser zu importieren.

Bitte beachten Sie, dass einige Browser einen erfolgreichen Import nicht gesondert melden.

Wenn Sie bei der. i dass Ihr Zerti dffentii nach der PIN gefragt, die Sie in Ihren Zertiikatantrag eingegeben
haben.

(2

(I !hrpersonliches Zertifikat  Sicherungskopie dieses
Zertifikats aufheben.

» Check whether the certificate has been imported
successfully

» Click on OK and the notification will disappear

IT-Service-Center 16. August 2021
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n o =

Zoom - (oo%) + | 2

Bearbeiten X ® @

I\ Bibiothek

» Click on the three lines on the upper right side of the firefox
window

» Click on Preferences

IT-Service-Center 16. August 2021 81
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PC-Pools: ITSC - IT-Service-Cer x) ¥ Einstellungen
(&) .

Firefox | aboutpreferences#privacy

x

+

Einstellungen - Mozilla Firefox

Schutz vor Betrugsversuchen

¥ Gefahrliche und betrugerische Inhalte blockieren

¥ | Gefahrliche Downloads blockieren

¥ Vor unerwtnschter und ungewohnlicher Software warnen
Zertifikate

Automatisch eins wahlen

Wenn elne Website nach dem personlichen Sicherheitszertifikat verlangt
@ Jedes Mal fragen
v

Aktuelle Gultigkeit von Zertifikaten durch Anfrage bel OCSP-
Server bestitigen lassen

Jetzt leeren

Zertifikate anzeigen...
Kryptographie-Module...
Offline-Webinhalte und -Benutzerdaten
Thr Anwendungs-Cache belegt derzeit 0 Bytes Festplatten-Speicherplatz
| Mitteilen, wenn eine Website Daten fur die Verwendung im Offline
Modus speichern méchte
Folgende Websites darfen Daten far die Verwendung im Offline-Modus
speichern:
https://ex.uni-luebeck.de
IT-Service-Center

Ausnahmen...

16. August 2021
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Embedding the DFN certificate

& Zertifikat-Manager + ool %

_ Personen Server| Zertifizierungsstellen |Andere}

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul

w(c) 2005 TURKTRUST Bilgi iletisim ve Bilisim Gil... E
TURKTRUST Elektronik Sertifika Hizmet Sagla... Builtin Object Token

vA-Trust Ges. f. Sicherheitssysteme im elektr. Dat...

a

A-Trust-nQual-03 Builtin Object Token
YAC Camerfirma S.A.

Chambers of Commerce Root - 2008 Builtin Object Token

Global Chambersign Root - 2008 Builtin Object Token
VAC Camerfirma SA CIF AB2743287

Chambers of Commerce Root Builtin Object Token

Global Chambersign Root Builtin Object Token
VActalis S.p.A./03358520967

Actalis Authentication Root CA Builtin Object Token

wAAATcE AR

Ansehen.. Vertrauen bearbeiten...| | Importieren...| | Exportieren.. Loschen oder Vertrauen entziehen..

</ ol

» Click on the tab Your Certificates
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g Zertifikat-Manager:

O o [E) 6

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

|Zertiﬁkatsname Kryptographie-Modul Seriennummer

Lauft ab am

vuniversitaet zu Luebeck

- {Allesichem...] {!mportieren...l ILﬁschen...

» Click on the certificate with your name
» Click on Backup...

IT-Service-Center 16. August 2021
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Name: [private

In Ordnerspeichern: | « |4 569275 | Desktop
Name

one
Q Suchen
© zuleta
£ se0275

B schreibisch

D osteisystem

endet

PKCS12Dateien o

Qomrecn

» Click on Desktop on the left side

» Type in private in the text field above
» Click on Save

IT-Service-Center 16. August 2021
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@ T B A e e AE X

Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schilitzt die Backup-Datei, die Sie im
Moment erstellen. Sie miissen dieses Passwort festlegen, um mit dem Backup fortzufahren.

Zertifikats-Backup-Passwort: 00000000000

Zertifikats-Backup-Passwort (nochmals): 00000000000

Wichtig: Wenn Sie Ihr Zertifikats-Backup-Passwort vergessen, kénnen Sie dieses Backup
spater nicht wiederherstellen. Bitte schreiben Sie es an einem sicheren Platz nieder.

Passwort-Qualitdtsmessung

( ]

ﬁAbbrechen -

» Think of a password and remember it

» Type in the password at Zertifikats-Backup-Passwort
» Type in the password again below

» Click on OK
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Embedding the DFN certificate

= Zertifikat-Manager -+ X

Ihre zertifikate [Persanen| Server| zertifizierungsstellen | Andere |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

3

Zertifikatsname Kryptographie-Modul Seriennummer Lauftabam

[“ansenen...| [ sichern.. | [Allesichern...| [Importieren...| | Loschen.. |

» Click on OK and the certificate manager closes
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Embedding the DFN certificate

» Change to Thunderbird

IT-Service-Center 16. August 2021
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poolhiwi. mint@student.uni-luebeck.de - Mozilla Thunderbird

/& poolhivi.mint@student.u... \_

abrufen | - [ Verfassen  @BChat @ Adressbuch %

5 Posteingang Thunderbird E-Mail lhi
v ® Lokale Ordner
3 Papierkorb
5] Postausgang l E-Mail ]

] Nachrichten lesen

[/ Neue Nachricht verfassen

[ Konten
a

Neues Konto erstellen:

E-Mail i Chat ' Newsgruppen Feeds [~Movemail

Erweiterte Funktionen

» Click on your new account in the left side bar
» Click on View settings for this account
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icherplatz
Postausgang-Server (SHTP)

» Click on Security in the left bar
» Click on Manage Certificates
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Zertifikat-Manager,

» Click on the tab Your Certificates
» Click on Import...
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Embedding the DFN certificate

- Zulimportierende Zertifikat Dateil

‘L | s schiffer | i=jDesktop|

orte Name
Q suchen

@ Zuletzt verwendet

[ schiffer

~ GroBe Letzte Anderung

 Downloads

PKCS12-Dateien

‘

» Click on Desktop in the left bar

» Choose the previously saved certificate private.p12
» Click on Open

IT-Service-Center 16. August 2021
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- Passworteingabe-Dialog AE X

Bitte geben Sie das Passwort ein, das verwendet wurde,
um dieses Zertifikats-Backup zu verschlisseln.

P

» Type in the password that you have chosen during the
export

» Click on OK

IT-Service-Center 16. August 2021
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Embedding the DFN certificate

e ] Warnung

@ Successfully restored your security certificate(s) and private key(s).

» Check whether the import was successful
» Click on OK and the window closes

IT-Service-Center 16. August 2021
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Embedding the DFN certificate

= Zertifikat-Manager -+ x
Thre Zertifikate | Personen| server| zertifiz | Andere|
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname Kryptographie-Modul Seriennummer Lauft ab am =
VUniversitaet 2u Luebeck
Frank Software-Si i 1 :0D:9: 20.02.2015

ansehen... | | sichern.. | | Allesichern...| |1mportieren...

Laschen.

» Click on OK and the certificate mangager closes

IT-Service-Center 16. August 2021
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icherplatz
Postausgang-Server (SMTP)

» Under Digital Signing click on Select
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Embedding the DFN certificate

L] Zertifikat wahlen: SEe

Details des gewahlten Zertifikats:

Ausgestellt auf: CN=Matthias Schiffer,OU=IT-Service-Center,0=Universitaet zu A
Luebeck,C=DE

Seriennummer: 14:79:5C:46:F1:10:54
Giiltig von 19.09.2012 17:03:18 an 19.09.2015 17:03:18

Verwendung eines Zertifikatsschliissels: unterzeichne,Non-repudiation,Schliissel-
Verschliisselung

E-Mail: schiffer@itsc.uni-luebeck.de
Ausgestellt von: E=pki@uni-luebeck.de,CN=CA der Universitaet zu Luebeck,O=Universitaet

zu Luebeck.C=DE
@ [N

» Make sure that your certificate is chosen
» Click on OK
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Embedding the DFN certificate

o] Thunderbird| e X

== Sie sollten auch ein Zertifikat angeben, das andere Personen verwenden, wenn sie Ihnen
0 verschliisselte Nachrichten senden. Wollen Sie das gleiche Zertifikat verwenden, um an

Sie gesendete Nachrichten zu ver- und entschliisseln?
Guen | [N

» Thunderbird asks, whether the certificate should be used
for both en- and decrypting

» Click on Yes
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Embedding the DFN certificate

() Gnten elnsreiiingen IS
v schiffer@itsc.uni-luebeck.de

openc ot :
ltson. Atsseen Pt o ans fro
e
Siisaton specreriory | Dl Unkarshrife
A (MDN) E
it S Givrsact 2 Lisheck I vantthes Schfer | [Buswahienc] _iseren |
g
it
e -
Postausgang-server (SMTP) T )
ivrsaet 2 isbeck I vontbies Scifer | Ausyahien _isern
e eineverscissoung vewenden
Natendi (endenrmlch,wea e mpinges sn Zenfkat beizen)
Zeriniate
[Zeritats vewatn. ] [Kyptogmphic Hodv vemmten.
oo Atonen -

@vbrechen] | ok

» Tick off the box at Digitally sign messages (by default)
» Click on OK and the settings window closes
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Embedding the DFN certificate

» Secure the key file private.p12 on
a memory stick

» Please keep the key file safe and
secure

IT-Service-Center 16. August 2021
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Logout

» Close Thunderbird

IT-Service-Center
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» Close Firefox
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@ webbrowser
[=]] E-Mmail-Programm £ Zuletzt verwendet
(] Dateimanager 5 alle
@D Pidgin Intemet-Sofortnachricht... 5 Bildung
7)) gmusicbrowser ™ Biro
B rerminal £ Entwicklung
@ Hitfe % Grafik

@ 1nternet

& TTservice-Center

B Muttimedia

[ sonstiges
System

% Wine

@ zubehor

Informatik B

» Open the start menu and click on the shutdown symbol on
the lower right side

IT-Service-Center
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Logout

Informatik abmelden

&

Abmelden

@Abbrechen

» Choose Log Out

IT-Service-Center 16. August 2021
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Done
Thank you for your attention
- your |T-Service-Center
For further information and help visit: 3

www.ltsc.uni-luebeck.de
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